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中国通信工业协会信息安全分会文件 
中通协信安发〔2024〕06号 

 

信息系统业务安全服务资质 
等级评定条件 

 

为更好地开展信息系统业务安全服务资质评定工作，现发布

《信息系统业务安全服务资质等级评定条件》（2024版）。 

信息系统业务安全服务资质按照申报企业的信息系统业务安全

服务能力划分为四个级别，由高到低分别为一级、二级、三级和四

级。 

信息系统业务安全服务资质是对申报企业的实力和行业领域的

专业服务能力进行综合评价，包括综合条件、财务状况、业绩要求、

管理能力、技术实力、人才保障六个方面。 

一、一级要求 

1、综合条件 

a) 企业是中华人民共和国境内注册的法人单位，且无不良信用记

录； 

b) 企业取得信息系统业务安全服务二级资质的时间不少于两年； 

c) 企业拥有固定的办公场所，面积不少于一千平米； d）企业依

法经营，信誉良好； 
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d) 企业有良好的履约能力。 

2、财务状况 

a) 近两年度营业收入累计达到一亿元以上，财务数据真实可信，

并经在中华人民共和国境内依法设立的会计师事务所审计； 

b) 企业财务状况良好，最近两年度没有出现亏损； 

c) 拥有与申报行业领域信息安全业务相适应的固定资产，固定资

产净值至少一百万元。 

3、技术实力 

a) 企业对申报行业领域的业务流程有深入研究，居国内同行业领

先水平； 

b) 已建立完备的技术管理体系，并有效运行； 

c) 企业应建立产品、服务目录，并拥有与申报行业领域和新业务

相适应的产品或服务解决方案； 

d) 企业在申报行业领域内，拥有经过登记的自主研发的信息安全

类产品不少于十个，且在已完成的项目中得到了应用； 

e) 企业在技术研发方面持续投入，近年度技术研发费用占同期销

售收入总额的比例不低于百分之五； 

f) 已建立产品开发与测试体系，具备独立的测试环境、必要的软、

硬件设备及开发、测试工具。 

4、业绩要求 

a) 近两年度在申报行业领域内完成的信息安全服务业务项目总

额不少于五千万元。企业申报的项目应为自主研发的信息安全类产

品项目，其中至少有一个以上项目且单个项目的信息安全服务业务

项目额不少于五百万元或者至少有五个以上项目且单个项目的信息

安全服务业务项目额不少于三百万元； 
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b) 企业申报的项目均已通过验收并投入实际应用。 

5、管理能力 

a) 依据 ISO9001 标准建立完备的质量管理体系，通过国家认可

的第三方认证机构认证，证书在中国合格评定国家认可委员会

（CNAS）工作网站上处于有效状态，且连续有效运行时间不少于一年； 

b) 依据ISO27001 标准建立完备的信息安全管理体系，通过国家认可

的第三方认证机构认证，且连续有效运行时间不少于一年； 

c) 依据项目管理知识体系标准（PMBOK）建立完备的项目管理体系，

具备专业的项目管理工具，并有效运行； 

d) 已建立完备的信息安全服务项目知识库体系，并能在项目管理中有

效应用； 

e) 已建立完备的客户服务管理体系和客户关系管理系统，并有效运行； 

f) 企业的主要技术负责人应具备相关专业硕士以上学位且从事信息安

全服务业务技术工作不少于五年或者具备相关专业本科以上学历且从事信

息安全服务业务技术工作不少于十年； 

g) 企业的财务负责人应具有会计专业技术高级资格。 

 6、人才保障 

a) 信息安全服务的工作人员应具备从事信息安全服务的知识、

技能和经验； 

b) 从事信息安全服务的工作人员不少于一百人，占企业员工总

人数的比例不低于百分之五十，其中从事技术研发的人数不少于二

十人； 

c) 通过中国通信工业协会“信息系统业务安全服务工程师”能

力培训的人数不少于二十人，且大学本科以上学历人员所占比例不

低于百分之八十； 
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d) 企业应识别信息安全服务工作人员的服务能力要求，明确信

息安全服务工作人员的岗位职责和岗位技能要求，并确保信息安全

服务工作人员能够胜任其承担的职责； 

e) 已建立完备的人力资源管理体系，并有效运行。 

二、二级要求 

1、综合条件 

a) 企业是中华人民共和国境内注册的法人单位，且无不良信用记

录； 

b) 企业取得信息系统业务安全服务三级资质的时间不少于一年； 

c) 企业拥有固定的办公场所，面积不少于三百平米； 

d) 企业依法经营，信誉良好； 

e) 企业有良好的履约能力。 

2、财务状况 

a) 近两年度营业收入累计达到五千万元以上，财务数据真实可

信，并经在中华人民共和国境内依法设立的会计师事务所审计； 

b) 企业财务状况良好，最近年度没有出现亏损； 

c) 拥有与申报行业领域信息安全业务相适应的固定资产，固定

资产净值至少五十万元。 

3、技术实力 

a) 企业对申报行业领域的业务流程有深入研究，具有较高的技

术水平； 

b) 已建立技术管理体系，并有效运行； 

c) 企业应建立产品、服务目录，并拥有与申报行业领域相适应

的产品或服务解决方案； 

d) 企业在申报行业领域内，拥有经过登记的自主研发的信息安
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全类产品不少于五个，且在已完成的项目中得到了应用； 

e) 企业在技术研发方面持续投入，近年度技术研发费用占同期

销售收入总额的比例不低于百分之五； 

f) 已建立产品开发与测试体系，具备独立的测试环境、必要的

软、硬件设备及开发、测试工具。 

4、业绩要求 

a) 近两年度在申报行业领域内完成的信息安全服务业务项目总

额不少于两千万元。企业申报的项目应为自主研发的信息安全类产

品项目，其中至少有一个以上项目且单个项目的信息安全服务业务

项目额不少于三百万元或者至少有五个以上项目且单个项目的信息

安全服务业务项目额不少于一百万元； 

b) 企业申报的项目均已通过验收并投入实际应用。 

5、管理能力 

a) 依据 ISO9001 标准建立完备的质量管理体系，通过国家认可

的第三方认证机构认证，证书在中国合格评定国家认可委员会（CNAS）

工作网站上处于有效状态，且连续有效运行时间不少于一年； 

b) 依据项目管理知识体系标准（PMBOK）建立完备的项目管理体

系，并有效运行； 

c) 已建立信息安全服务项目知识库体系，并能在项目管理中有

效应用； 

d) 已建立完备的客户服务管理体系，并有效运行； 

e) 企业的主要技术负责人应具备相关专业硕士以上学位且从事

信息安全服务业务技术工作不少于三年或者具备相关专业本科以上

学历且从事信息安全服务业务技术工作不少于五年； 

f) 企业的财务负责人应至少具有会计专业技术中级资格。 
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6、人才保障 

a) 信息安全服务的工作人员应具备从事信息安全服务的知识、

技能和经验； 

b) 从事信息安全服务的工作人员不少于五十人，占企业员工总

人数的比例不低于百分之五十，其中从事技术研发的人数不少于十

人； 

c) 通过中国通信工业协会“信息系统业务安全服务工程师”能

力培训的人数不少于十人，且大学本科以上学历人员所占比例不低

于百分之八十； 

d) 企业应识别信息安全服务工作人员的服务能力要求，明确信

息安全服务工作人员的岗位职责和岗位技能要求，并确保信息安全

服务工作人员能够胜任其承担的职责； 

e) 已建立完备的人力资源管理体系，并有效运行。 

三、三级要求 

1、综合条件 

a） 企业是中华人民共和国境内注册的法人单位，且无不良信用

记录； 

b） 企业拥有固定的办公场所，面积不少于一百平米； 

c） 企业依法经营，信誉良好； 

d） 企业有良好的履约能力。 

2、财务状况 

a) 近一年度营业收入达到一千万以上，财务数据真实可信，并

经在中华人民共和国境内依法设立的会计师事务所审计； 

b) 企业财务状况良好，最近年度没有出现亏损； 

c) 拥有与申报行业领域信息安全业务相适应的固定资产，固定
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资产净值至少十万元。 

3、技术实力 

a) 企业具有较强的技术实力； 

b) 企业应建立技术管理制度并执行。 

4、业绩要求 

a) 近一年度在申报行业领域内完成的信息安全服务业务项目总

额不少于三百万元； 

b) 企业申报的项目均已通过验收并投入实际应用。 

5、管理能力 

a) 依据 ISO9001 标准建立质量管理体系，通过国家认可的第 

三方认证机构认证，证书在中国合格评定国家认可委员会（CNAS）工

作网站上处于有效状态，并有效运行； 

b) 企业须建立项目管理制度，并在项目中执行； 

c) 企业须建立客户服务管理制度并执行； 

d) 企业的主要技术负责人应具备相关专业本科以上学历且从事

信息安全服务业务技术工作不少于一年； 

e) 企业的财务负责人应至少具有会计专业技术初级资格。 

6、人才保障 

a) 信息安全服务的工作人员应具备从事信息安全服务的知识、

技能和经验； 

b) 从事信息安全服务的工作人员不少于十人；      

c) 通过中国通信工业协会“信息系统业务安全服务工程师”能

力培训的人数不少于五人； 

d) 企业应识别信息安全服务工作人员的服务能力要求，明确信

息安全服务工作人员的岗位职责和岗位技能要求，并确保信息安全
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服务工作人员能够胜任其承担的职责； 

e) 企业须建立员工培训与绩效考核制度并有效执行。 

四、四级要求 

1、综合条件 

a) 企业是中华人民共和国境内注册的法人单位，且无不良信用

记录； 

b) 企业拥有固定的办公场所； 

c) 企业依法经营，信誉良好； 

d) 企业有良好的履约能力。 

2、财务状况 

a) 最近年度财务数据真实可信； 

b) 拥有与申报行业领域信息安全业务相适应的固定资产。 

3、技术实力 

a) 企业具有一定的技术实力； 

b) 企业应建立技术管理制度并执行。 

4、业绩要求 

a) 最近年度在申报行业领域内具有至少一个进行或完成的信息

安全服务业务项目； 

5、管理能力 

a) 依据ISO9001标准建立质量管理体系并有效运行； 

b) 企业须建立项目管理制度，并在项目中执行； 

c) 企业须建立客户服务管理制度并执行； 

d) 企业具有与申报领域相关的技术负责人，且从事信息安全服

务业务技术工作不少于一年。 

6、人才保障 
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a) 企业有信息安全服务相关的工作人员，且应具备从事信息安

全服务的知识、技能和经验； 

b) 通过中国通信工业协会“信息系统业务安全服务工程师”能

力培训的人数不少于1人，或通过计算机技术与软件专业技术资格考

试的“信息安全工程师”人数不少于1人。 

c) 企业应明确信息安全服务工作人员的岗位职责和岗位技能要

求； 

d) 企业须建立员工培训与绩效考核制度并执行。 
 

 
 
 

 

 

抄送： 

中国通信工业协会及各会员单位 2024年 03 月 10 日印发 


